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Architektur und Testharkeit:

Eine Checkliste (nicht nur)
fur Softwarearchitekten — Teil 2

Im ersten Teil dieses Artikels, erschienen in der letzten Ausgabe von OBJEKTspekirum, haben wir motiviert,
welchen Nutzen eine Checkliste mit konkreten Testbarkeitsanforderungen und zugehorigen Architektur-
empfeblungen im Projektalltag hat, und den Begriff ,,(technische) Testbarkeit geschiirft. Zentrale Elemente
dabei waren die ISTQB-Begriffe ,,Point of Control“ bzw. ,,Point of Observation® sowie die allgemeine Testfall-
Definition (Abbildung 1). Aus dieser abgeleitet haben wir den ersten Bereich der Checkliste zum Thema
wStartzustand und Vorbedingungen herstellen® entwickelt (Tabelle 1). Analog werden wir nun die Bereiche

Ausgaben des SUT priifen” und ,,Nachbedingungen priifen* behandeln.

<

»Eingaben ins SUT vornebmen*, ,,

Eingaben ins SUT vornehmen

1. UI-Objekte erkennen und bedienen
Automatisierte System- und Akzeptanztests
benutzen meistens die Benutzungsoberfla-
che (GUI) als Eingabeschnittstelle. Fiir eine
nachhaltige Automatisierung mit kontrol-
lierbaren Wartungskosten ist es unerliss-
lich, dass die UI-Entwicklung von Anfang
an eine robuste Objekterkennung gewihr-
leistet, da anderenfalls die Anpassungsauf-
winde in der Testautomatisierung rasch
iiberhand nehmen konnen.

Die Aufgabe des Architekten in diesem
Zusammenhang ist einerseits die Priifung,
ob die einzelnen Entwickleraufgaben (z.B.
User-Storys oder Use-Cases) so geschnitten
und verteilt werden koénnen, dass die Ober-
flichenstruktur eine gewisse Bestindigkeit
hat. Andererseits muss der Architekt tiber-
priifen, ob die eingesetzte Technologie von
dem Testframework unterstiitzt wird und
die eventuell zur Laufzeit generierten Ele-
ment-IDs fur die gleichen Elemente auch
immer gleich bleiben — sich also insbeson-
dere nicht dndern, wenn das Element in der
Oberfliche minimal verschoben wird. Viele
Technologien, die Oberflichen-Artefakte
generieren (z.B. aus einem Objekt- oder
Datenmodell), bieten keine Moglichkeit,
solche konstanten IDs zu erzeugen.

Sollte die im Projekt definierte Technologie
es erlauben, die IDs fiir die Oberflichenele-
mente selbst zu definieren, muss im Entwick-
lungsteam klar kommuniziert werden, dass
diese IDs eine besondere Bedeutung haben
und nicht ohne Grund gedndert werden diir-
fen. Mafinahmen zur Einhaltung sind: Klare
Kommunikation der Auswirkungen der An-
derung an die Entwickler, regelmafSige Re-
views, statische Code-QS mit der Uberprii-

fung, ob die IDs wie definiert gesetzt sind.
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2. Datenbank befiillen

Manche Vorbedingungen oder auch Ein-
gaben ins SUT finden am besten direkt in
Datenbank-Tabellen statt (z.B. Flags zur
Simulation, etwa von Gesperrt-Zustanden).
Viele Architekten finden es ausreichend,
wenn eine Persistenzschicht definiert, quali-
tatsgesichert und ausreichend dokumentiert
wird — die Datenbankschema-Definition
wird nur noch generiert. Dabei ist es aber
wichtig zu beachten, dass der Generator
durch mehrere Parameter gesteuert wird
und ein Austausch des Generators Anderun-
gen in der Schemadefinition zur Folge haben
kann. Um die notige Stabilitdt im Projekt zu
gewahrleisten und die Dokumentation der
Datenbankschema-Definition fiir alle zu-
ganglich und verstandlich zu gestalten, soll-
ten Datenbankschemata in einem separaten,
abstrakten Modell definiert werden. Hier-
fir sind sowohl grafische, als auch XML-
basierte Modellierungswerkzeuge, wie z.B.
»Liquibase“, gut geeignet. Durch eine ex-
terne Schemadefinition hat der Tester dann
die Moglichkeit, auf eine giltige, verstandli-
che Dokumentation zuzugreifen und eigene
Skripte und Werkzeuge daran auszurichten.
Funktionalitat, die in Datenbanksystemen
realisiert wird (z.B. Trigger und Stored
Procedures), erschwert den Test (nebenbei
wird das Datenbanksystem zum SUT de-
klariert) und kann in meisten Fillen durch

o Startzustand/

Vorbedingungen

Testobjekt/SUT

(System Under Test)

Eingaben

Abb. 1: Genereller Aufbau eines Testfalls.

Architektur anders angesiedelt werden,
vorzugsweise direkt im SUT.

3. Andere Schnittstellen befiillen

Neben GUI und Datenbank kann ein Test-
objekt iiber weitere spezifische Schnittstel-
len verfiigen, in die zu Testzwecken Einga-
ben vorgenommen werden miissen.

Die flexible
Schnittstellen ist immer ein wichtiger As-

Anbindung von externen

pekt in der Entwicklung. Einerseits ist es
unabdingbar, moglichst nah an der frem-
den Schnittstellenspezifikation zu bleiben,
andererseits erzeugen Anderungen in der
Implementierung der externen Schnittstel-
len, sofern diese iiberhaupt bereits fertigge-
stellt sind, unnotige Storungen im Verlauf.
Aus Architektursicht ist es empfehlenswert,
die Fremdschnittstellen nach Moglichkeit
zu kapseln und selbst implementierte oder
extern bereitgestellte, aber stabile Mock-
Ups zu nutzen. Die Nutzung der Mock-Ups
muss transparent fiir den Entwickler erfol-
gen und lediglich von der Konfiguration
abhingig sein — diese Anforderung legt es
nahe, dem Gesamtsystem ein Framework zu
Grunde zu legen, das iiber die Konfigurati-
on die Anbindung/Bereitstellung und Nut-
zung der Module/Schnittstellen erlaubt (vgl.
TU-Abstraktionsschicht in Abbildung 2).
Frameworks mit Dependency-Injection-Un-
terstiitzung und Inversion of Control bieten

e Erwartete

Ausgaben
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Abb. 2: Testbegriffe aus der Architektur-Perspektive.

hier hervorragende Unterstiitzungsmecha-
nismen, insbesondere auch wegen der Au-
tomatisierbarkeit der Konfigurationseinstel-
lungen je nach Testumgebung oder Testziel.
Dabei muss sichergestellt werden, dass die
Entwicklung nicht ,ausbricht und an-
fingt, fremde Schnittstellen direkt, d.h.
unter Umgehung der Abstraktionsschicht,
zu nutzen. Dies kann mit relativ wenig Auf-
wand durch statische Codeanalyse erreicht
werden, indem regelmifSig tberpriift wird,
welche Applikationsmodule welche Pakete
importieren bzw. nutzen (sieche Tabelle 2).

Ausgaben des SUT priifen

1. UI-Objekte erkennen und auslesen
Hier gelten dieselben Architektur-MafSnah-

Testbarkeits-
Anforderung an
Startzustand im|(SUT
SUT erzeugen

Einzelnen SUT
Datensatz

einspielen

Datensatze SUT
duplizieren/

klonen

Datum und TU
Uhrzeit
simulieren
Benutzerund |TU
Rechte
konfigurieren
Fremd- TU
komponenten
konfigurieren

men wie bei ,,Ul-Objekte erkennen und be-
dienen®.

2. Datenbank auslesen

Entwickler sind zuweilen uneinig dariiber,
ob in Projekten mit Datenbank-Abstrakti-
onsschicht (z.B. JPA in JEE-Applikationen)
die Unit-Tests die Datenbankzugriffe mit-
testen sollten oder nicht. Grundsitzlich gilt,
dass die Abstraktionsschicht eine bereits
vielfach getestete Komponente darstellt
und ihre Funktionalitit nicht mehr getestet
werden muss. Das bedeutet, dass es aus-
reicht, beim Persistieren von Daten via Ab-
straktionsschicht wieder tiber die Abstrak-
tionsschicht zu tberpriifen, ob diese Daten
korrekt persistiert wurden. Die alternative
Vorgehensweise — Uberpriifung der erfolg-

Maogliche Architekturmafnahmen zur

ten Persistierung der Daten direkt in der
Datenbank (ohne die Abstraktionsschicht)
— wird nicht empfohlen, da dies die Unit-
Tests abhingig von der Infrastruktur macht
und ihre Portierung mit zusitzlichem Auf-
wand verbunden ist.

In speziellen Fillen ist es aber unabdingbar,
Daten direkt in der Datenbank zu tiberprii-
fen — sei es das Testen der Konfiguration
der Caching-Mechanismen oder der Konfi-
guration der Abstraktionsschicht selbst: In
jedem Projekt mussen entsprechende Tests
definiert sein. Damit die enge Bindung an
die Datenbank nicht zum Nachteil wird,
wird empfohlen, spezielle Werkzeuge ein-
zusetzen, die den Zugriff zwar ohne die
Abstraktionsschicht realisieren, aber eigene
Mechanismen anbieten, um unabhingig
von den Datenbank-Treibern den Zugriff
zu realisieren und die Daten auszulesen.
Zuletzt sollte noch darauf hingewiesen wer-
den, dass die Datenbanktabellen-Struktur
und die Klassenstruktur der Persistenz-
schicht durchaus Unterschiede aufweisen
konnen. So kann die Tabellenstruktur sich
andern, obwohl die Klassenstruktur im enge-
ren Sinne identisch bleibt (z.B. nur durch die
Anderung der Konfiguration oder der An-
notationen). Solche Sonderfille sind bei der
Gestaltung der Abfragen zu berticksichtigen.
Einen guten Funktionsumfang fiir die Test-
unterstiitzung mit Datenbankzugriff bieten
Frameworks wie ,,DBUnit“ im Java-Um-
feld und ,,ndbunit“ in der NET-Welt.

3. Log- und Protokoll-Dateien auslesen
Manche Testergebnisse sind aus Logfiles
auszulesen, da das System hier die zu pru-
fende Information ablegt.

Eine durchdachte Protokollierung kann

Realisierun Einhaltung Zu vermeiden
Zustandsmodell pflegen Manuelle Bereitstellung von
VM fur Umgebungs- Infrastuktur oder Testdaten
konfigurationen

Beziehungen)

Datenstrukturen reviewen
Vier-Augen-Prinzip bei Schema-
Anderungen Werkzeuggestiitze
Analyse (z. B. auf zirkulare

FremdschliUssel-Beziehungen,
die nur im Code abgebildet
werden

Technisch motivierte
Tabellen, die zu komplexen
Referenzen fiihren

Dokumentation

Code- und Schema-Reviews
Mindeststandards fur Schema-

Komplexe Fremdschlissel-
Beziehungen
Berechnete Fremdschlissel

SonarQube)

Statische Code-Analysen (z. B.

Architektur- und Code-Reviews

nur Verwendung von Echtzeit
Verwendung der DB-Zeit

Code-Analysen

Architektur- und Code-Reviews

Ermitteln der Rechte im Code

SonarQube)

statische Code-Analysen (z. B.

Architektur- und Code-Reviews

Direkte Zugriffe auf Fremd-
systeme/Plattform-
Funktionalitat
Fremdsysteme, die sich nicht
an die Architektur-
Empfehlungen halten

Tabelle 1: ArchitekturmafSnabmen im Kontext ,,Startzustand und Vorbedingungen herstellen*.
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Testbarkeits-
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Realisierung
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Mogliche ArchitekturmafRnahmen zur

Einhaltung

Zu vermeiden

Code-Analyse, Code-Review

Einsatz von Technologien mit
generierten UIS / generierten
(dynamischen) IDS

Architektur-Review
RegelméRige Analyse manueller

Tatigkeiten

Ableiten des DB-Schemas
aus der Klassenstruktur
Manuelle Eingriffe in der DB-
Bereitstellung

Code-Analysen

Architektur- und Code-Reviews

Direkte Zugriffe auf Fremd-
systeme/Schnittstellen

Tabelle 2: ArchitekturmafSnabmen im Kontext ,,Eingaben ins SUT vornebmen*.

nicht nur bei der Fehlersuche im System hel-
fen, sondern somit auch zur Vereinfachung
der Testausfiihrung beitragen. In speziellen
Situationen konnen Log-Eintrige als Nach-
weis fiir die erfolgreiche Ausfilhrung einer
Aktivitit mit externen Schnittstellen aus-
reichen, wenn z.B. die detaillierte Analyse
der Zustinde in externen Schnittstellen zu
aufwindig ist.

Bei der Definition der Richtlinien fiir Pro-
tokollierung ist darauf zu achten, dass sich
eine nachvollziehbare Gewichtung der Log-
Ausgaben fiir die Log-Stufen ergibt. Auf
den Produktivsystemen wird meistens Log-
Stufe ,,Info“ oder ,,Warn® aktiviert — d.h.
im Entwicklungsteam muss kommuniziert
sein, welche Aktionen mit dieser Log-Stufe

Testbarkeits-
Anforderung an
Ul-Objekte SUT
erkennen und

auslesen
Datenbank
auslesen

SUT

Log- /Protokoll- |SUT
Dateien
auslesen

Andere SUT
Schnittstellen

auslesen

Realisierung

lich Protokolldaten definiert. Beispielsweise
muss es grundsitzlich vermieden werden,
personenbezogene Daten zu protokollieren.
Das erleichtert auch den Zugriff auf die
Log-Dateien, da keine vorgelagerten Verwal-
tungsprozesse wie Freigaben notwendig sind.
Aktuelle Softwaresysteme werden meist auf
mehrere Knoten (z.B. im Cluster) verteilt.
Es ist besonders wichtig darauf zu achten,
dass entweder jeder Knoten fur sich so weit
abgeschlossen ist, dass die Fehlersuche in-
nerhalb des Knotens stattfinden kann, oder
das Logging-Framework so zu konfigurie-
ren, dass die Protokolleintrage auf unter-
schiedlichen Systemen einem Ereignis zu-
geordnet werden konnen. Hierfur benotigt
man spezielle Werkzeuge zur Zusammen-

Mogliche ArchitekturmaBnahmen zur

Einhaltung

Framework-interne Kontext-ID erfolgen.
Einige Frameworks sind dariiber hinaus
imstande, Protokolldateien auf jedem Kno-
ten im Cluster automatisiert in eine zentrale
Referenzliste einzutragen, sodass kein Kno-
ten versehentlich vergessen wird.

Zuletzt sei darauf hingewiesen, dass die
Konfiguration des Formats der Protokollaus-
gaben nicht weniger wichtig ist. Einerseits
miissen die Protokollausgaben moglichst alle
notwendigen Details liefern, damit die Feh-
leranalyse moglich ist. Andererseits ist aber
darauf zu achten, dass die Protokolldateien
nicht allzu grofs werden — die Bereithaltung
der Protokolldaten fiir mehrere Tage kann
fiir einige Grof3systeme bereits zu einer Her-
ausforderung werden. Und auch der Test be-

Zu vermeiden

Code-Analyse, Code-Review

Einsatz von Technologien mit
generierten UIS / generierten
(dynamischen) IDS

Architektur-Review
RegelméRige Analyse manueller

Téatigkeiten

Ableiten des DB-Schemas
aus der Klassenstruktur
Manuelle Eingriffe in der DB-
Bereitstellung

Code-Analysen

Architektur- und Code-Reviews

Einsatz unterschiedlicher
Frameworks/Formate
Fehlende Richtlinien

| oa-Ausaaben verstreut in

Code-Analysen

Architektur- und Code-Reviews

Direkte Zugriffe auf Fremd-
systeme/Schnittstellen

Tabelle 3: ArchitekturmafSnabmen im Kontext ,,Ausgaben des SUT priifen.

zu protokollieren sind. Ein einheitliches Log-
ging-Framework tiber Komponenten hinweg
vereinfacht die Handhabung und die Ver-
waltung und die Konfiguration fiir das Log-
ging kann so aufSerdem zentralisiert werden.
In vielen Projekten mit Bezug auf personliche
Daten werden besondere Vorschriften beziig-

fithrung mehrerer Protokolldateien und
zur Analyse. Damit die Zusammenfithrung
moglich wird, miissen diverse Protokollein-
trage eines Ereignisses einander zugeordnet
werden konnen. Das kann auf einfache
Weise durch die Ausgabe der ID des Initi-
alereignisses, durch Thread-ID oder durch
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notigt Informationen, wie er die zu priiffende
Information (z.B. automatisiert) findet.

4. Andere Schnittstellen auslesen

Hier gelten dieselben ArchitekturmafSnah-
men wie bei ,,Andere Schnittstellen befiil-
len* (sieche Tabelle 3).

Endzustand und
Nachbedingungen priifen

1. Zustand des SUT auslesen

Analog zur kontrollierten Erzeugung eines
Startzustands zu Testbeginn muss der Test
erkennen, in welchem Zustand sich das SUT
nach Abschluss des Tests befindet, um prii-
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Testbarkeits-
Anforderung an

Zustand des SUT
SUT auslesen
Fremd- TU
komponenten
auslesen

Realisierun

Mogliche ArchitekturmaBnahmen zur

Einhaltung Zu vermeiden

Zustandsmodell pflegen -

Code-Analysen
Architektur- und Code-Reviews

Direkte Zugriffe auf
Fremdsysteme /
Plattformfunktionalitat
Fremdsysteme, die sich nicht
an die
Architekturempfehlungen
halten

Tabelle 4: ArchitekturmafSnabmen im Kontext ,Nachbedingungen priifen.

fen zu konnen, dass ein Soll-Zustand wie
verlangt tatsichlich erreicht wurde. Aber
nicht nur fiir den Test, sondern auch fiir die
Wartung des Systems ist es notwendig, diese
Zustinde eindeutig identifizieren zu konnen.
Als Voraussetzung zur Erfiillung dieser An-
forderung miissen die Systemzustinde do-
kumentiert und nachvollziehbar sein. Au-
fSerdem ist es essenziell, geeignete PoOs pro
Zustand bereitzustellen, damit der Tester
den Zustandsiibergang verifizieren kann.
Eine Alternative wire die explizite Proto-
kollierung des erreichten Systemzustands.

2. Fremdkomponenten in

der Testumgebung auslesen

Zuweilen kann es aus Testsicht erforderlich
sein, Endzustand und Nachbedingungen
auch von externen Komponenten ausle-
sen und prifen zu konnen — wobei das
eher die Ausnahme ist, da es nicht Teil des
Testauftrags sein sollte, die Korrektheit
angebundener Partnersysteme mitzutesten.
Ansonsten gelten dieselben Architektur-
Mafinahmen wie bei ,,Fremdkomponenten
befiillen“ (siche Tabelle 4).

Zusammenfassung und Ausblick
Wie wir gesehen haben, sind die diskutierten

MafSnahmen fiir Architekten allesamt wohl-
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bekannt und keine Geheimwissenschaft. Nur
wurde nach unserem Kenntnisstand vorher
noch nie die Briicke zu konkreten Testbar-
keitsnotwendigkeiten geschlagen und dabei
der Versuch einer umfassenden Sammlung
unternommen. Hierin sehen wir den grofSten
Nutzen unserer bisherigen Arbeit.

Folglich betrachten wir die Checkliste (sie-
he Tabellen 1 bis 4) in der aktuellen Form

nur als Startschuss — idealerweise wird sie
kiinftig von Architekten genutzt und er-
ginzt, verbessert und erweitert. Deshalb
haben wir sie auf einer eigenen Seite publi-
ziert und Kanile fiir Erweiterungswiinsche
eingerichtet (vgl. [Ise]). Der weiteren Ent-
wicklung sowie konstruktivem Feedback
jeder Art sehen wir mit Spannung entge-
gen. Il
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