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Compliance in agilen Projekten umsetzen

Tilo Linz

Compliance-Anforderungen. So erwarten grofere Kunden

in aller Regel die Anwendung und den Nachweis eines nach
ISO 9001 zertifizierten Qualitdtsmanagementsystems. Hersteller
von Produkten und elektronischen Systemen, in denen Software
sicherheitsrelevante Aufgaben iibernimmt, miissen IEC 61508-3
beachten. In Branchen wie der Automobilindustrie, der Medizin-
technik, der Bahntechnik oder der Luftfahrt sind dariiber hinaus
zahlreiche branchenspezifische Normen einzuhalten. K&nnen
Unternehmen, die von derartigen Normen und Standards betrof-
fen sind, die sich ergebenden Compliance-Anforderungen erfiil-
len, wenn agil entwickelt wird?

Keine der genannten Normen erzwingt oder fordert einen
klassischen Entwicklungsprozess, etwa nach dem V-Modell.
Durchgehend geben sie aber vor, dass die Softwareentwicklung
als spezieller, qualitétsrelevanter Engineering-Prozess nach ei-
nem definierten Vorgehen ablduft. Das bedeutet: Der Prozess
muss schriftlich dokumentiert sein und fiir jedes Entwicklungs-
projekt muss nachvollziehbar und jederzeit belegbar sein, dass
er in der Praxis tatséchlich befolgt wird. Durch die Aufnahme
der agilen Vorgehensweise als neue oder zusitzlich zuldssige
Vorgehensweise im QM-System ldsst sich diese Forderung ein-
fach erfiillen (siche Kasten ,,Kultur des Qualitdtsmanagements
verdandern®). Der Artikel gibt einige Hinweise, was man dabei
beachten sollte. Dariiber hinaus konnen, je nachdem welche Be-
reiche des Unternehmens ebenfalls agile Methoden adaptieren,
weitere Unternehmensprozesse betroffen sein.

Einige Normen formulieren spezifische Anforderungen an
einzelne Entwicklungsaktivititen beziehungsweise Prozessschrit-
te. Beispiele sind die Definition von Risikoklassen (etwa in EN
62304) oder Sicherheitsanforderungsstufen (etwa in ISO 26262)
verbunden mit Anforderungen an Softwaredesign und Entwick-

F ast alle Softwarehéuser unterliegen externen Nachweis- und
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Alles geregelt

Flr Softwarehauser gelten wie fir

andere Unternehmen Compliance-
Anforderungen und Normen.
Beispielsweise muss sich jedes
Softwareartefakt lickenlos ruck-
verfolgen lassen. Ebenfalls muss
klar sein, welche Anforderungen
es umsetzt und wie getestet wurde.

Das ist auch beim agilen Entwickeln
maoglich, jedoch nicht einfach.

lungsmethoden, darunter Softwaretests. Der Entwicklungspro-
zess muss entsprechende Schritte enthalten, die die jeweiligen
Forderungen zuverldssig umsetzen. Es muss also eine Risiko-
und/oder Sicherheitsklassifikation stattfinden, und in Folge muss
der Prozess sicherstellen, dass jedes Softwareartefakt geméf sei-
ner spezifischen Risiko-/Sicherheitseinstufung entwickelt und
gepriift wird.

Risiko- und Sicherheitsklassifikation

Spezifische Anforderungen an einzelne Entwicklungsaktivititen
lassen sich im Grunde unkompliziert abbilden, ndmlich tiber ei-
ne geeignete ,,Definition of Done* beziehungsweise durch ent-
sprechend formulierte ,,Fertig“-Kriterien fiir die betroffene Ent-
wicklungsaktivitdt. Ist beispielsweise eine Funktion mit hoher
Sicherheitsstufe zu implementieren, so wird die geforderte Test-
abdeckung als Done-Kriterium der Implementierungsaufgabe
mitnotiert.

So weit, so einfach. Schwieriger ist es, iiber den Prozess si-
cherzustellen, dass in jedem Sprint jede Implementierungsaufga-
be im Rahmen einer Impact-Analyse beziiglich ihrer Sicherheits-
stufe bewertet wird und immer ein passendes Done-Kriterium
erhlt. Hier kann eine zuverldssig angewendete Checkliste helfen
oder vorgedruckte Taskkarten, auf denen ,,generische* Done-Kri-
terien (wie Coverage-Limits) vorgedruckt und ankreuzbar stehen.
Eventuell ist es besser, kritische Prozessschritte, die nicht ausge-
lassen werden diirfen (wie , Impact-Analyse durchfiihren®), am
Taskboard durch eine entsprechende Spalte darzustellen. Wie
man dies prozessseitig gelost hat, ist auf jeden Fall ein Punkt,
der in der Prozessbeschreibung des QM-Systems stehen muss
und von dem einzelne Teams nicht abweichen diirfen.
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Uberall dort, wo sicherheitskritische Produkte entstehen, for-
dern die einschlidgigen Normen, dass Designentscheidungen und
Produktinderungen iiber den Entwicklungs- und Lebenszyklus
hinweg nachvollziehbar und riickverfolgbar sind. Die Philoso-
phie dahinter: Das Produkt muss sicher funktionieren. Die aus-
reichende Sicherheit muss durch entsprechend gestaltete Pro-
dukteigenschaften beziehungsweise Funktionen im Rahmen des
Produktdesigns festgelegt und im Entwicklungsprozess realisiert
werden. Durch geeignete Tests ist nachzuweisen, dass das Pro-
dukt und insbesondere seine sicherheitsrelevanten Eigenschaf-
ten/Funktionen wie geplant funktionieren.

In der Praxis bedeutet dies, dass fiir jedes Softwareartefakt
liickenlos riickverfolgbar sein muss, welche Produktanforderun-
gen es umsetzt, wie dies gemil seiner Spezifikationen erfolgt
und durch welche Testfille mit welchem Testergebnis die kor-
rekte Umsetzung und Funktion nachgewiesen wurde. Anderun-
gen an Design oder der Implementierung des Produkts diirfen
seine Sicherheit ebenfalls nicht unbeabsichtigt reduzieren oder
aufheben. Das impliziert, dass vor jeder Anderung eine Analyse
(impact analysis) stattfinden muss, die herausfinden soll, welche
Auswirkungen auf die Produktsicherheit die Anderung hat be-
ziehungsweise hitte und welche Mafinahmen gegebenenfalls
nétig sind, um die Sicherheit aufrechtzuerhalten. Jede Anderung
muss, ausgehend von ihrem Anlass iiber das Ergebnis der Im-
pact-Analyse bis zum Ergebnis der Modifikation, gleichfalls
riickverfolgbar sein.

Lickenlose Ruckverfolgbarkeit notwendig

Es ist nicht ganz einfach, diese Traceability in einem agilen Ent-
wicklungsprozess zu gewihrleisten. Denn naturgemifl kommen
Anderungen hier hiiufig vor. Wenn der Traceability-Mechanis-
mus umstidndlich ist oder unzuverlissig arbeitet, erzeugt das
schnell grofen biirokratischen Buchfiihrungsaufwand oder die
Riickverfolgbarkeit bleibt liickenhaft. Des Weiteren muss sich
das Team Gedanken machen, auf welcher Granularititsstufe
Riickverfolgbarkeit nachgewiesen werden muss. Als Minimum
ist eine Verbindung zwischen Produktanforderungen und Sys-
temtestfillen herzustellen, sodass sich anhand der erfolgreich
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gelaufenen Tests zeigen lésst, dass jede Anforderung erfiillt wird.
Dazu gehort, dass begriindbar ist, warum einer oder mehrere
Systemtestfille die Erfiillung eines bestimmten Requirements
angemessen validieren. Im Prozess muss daher ein Review er-
folgen, das die Angemessenheit der Systemtestfille tiberpriift.
Wenn Testfille Fehler aufdecken, muss ein zuverldssiger Bewer-
tungs- und Korrekturprozess einsetzen. Er lduft in der Regel
iiber ein Fehlermanagementverfahren. Um eine Fehlermeldung
zu ihrer Ursache zuriickverfolgen zu konnen, muss die Meldung
wiederum mit dem Testfall verkniipft sein. In der Praxis gelingt
das Sicherstellen von Riickverfolgbarkeit nur durch Einsatz ge-
eigneter miteinander gekoppelter Werkzeuge fiir Anforderungs-
sowie Testmanagement.

Agiles Team in der Zwickmuhle

Eine auf den ersten Blick gute Nachricht ist, dass dieser Forma-
lismus prinzipiell nur fiir auszuliefernde Produktstinde erfor-
derlich ist. Einem agilen Team hilft das jedoch nicht viel. Denn
ob es ein Ergebnis ausliefert, entscheidet sich oft erst am Ende
des Sprints. Die Tracability-Informationen nachzudokumentie-
ren ist nicht zu empfehlen. Auflerdem miisste man sicherstellen,
dass Produktsténde, die ohne Tracability-Mechanismus entstan-
den sind, keinesfalls versehentlich in die Auslieferung gelangen.
Sinnvoller ist, wenn der Mechanismus als Routinehandlung ver-
ankert und in jedem Sprint praktiziert wird.

Ob Tracability auf der Ebene ,,Requirements-Systemtests*
ausreicht oder ob feingranularere Softwareartefakte miteinbezo-
gen werden miissen, hdngt davon ab, auf welcher Dokumenta-
tionsebene Designentscheidungen fallen und auf welcher Ebene
der Softwarearchitektur die entsprechenden Funktionen liegen
und damit die zugehorigen Testfille angesiedelt sind. Die Trace-
ability-Kette kann also durchaus — zumindest punktuell — bis zu
den Unit Tests hinabreichen.

Von Compliance-Vorschriften betroffen sind nicht nur Soft-
wareunternehmen. Anwendungen in der Unternehmens-IT kon-
nen ebenfalls Compliance-Anforderungen unterliegen, zum
Beispiel an Informationssicherheit und Datenschutz, an die Ar-
chivierung von Daten, inklusive Fristen zur Datenaufbewahrung
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Kultur des Qualitaitsmanagements veriandern

Klassisches Qualitatsmanagement funktioniert top-down. Ein zentraler
QM-Stab ist dafir verantwortlich, die Vorgehensweisen zu dokumentie-
ren und - soweit sinnvoll - zu standardisieren. Er schreibt die Prozess-
handbiicher und liefert die standardisierten Prozesse an alle betroffenen
Unternehmensbereiche aus. Agile Teams funktionieren bottom-up. Das
Team wahlt und bestimmt seine interne Vorgehensweise selbst.

Dem muss sich der QM-Stab anpassen: Aus einer Stelle, die Prozesse
vereinheitlicht, wird eine Gruppe, die den Teams hilft, die selbst ge-
wahlten Ablaufe zu dokumentieren. Aus einer zentralen Standardisie-
rungsinstitution entsteht eine Gruppe, die den Erfahrungsaustausch
unter den Teams fordert und Methoden publiziert, die sich bewahrt ha-
ben. Umgekehrt schlagt sie fir Dinge, die sich nicht bewahren, Alter-
nativen vor.

Der QM-Stab entwickelt sich zum Ratgeber und zur Serviceeinheit. Er
betrachtet die agilen Teams als Kunden, die Beratungsleistung anfor-
dern kénnen. Will ein Team zum Beispiel seinen Continuous-Integra-
tion-Prozess verbessern und hat erkannt, dass dazu ein besseres Cl-
Tool notwendig ist, kann es den QM-Stab beauftragen, ein Werkzeug
auszuwahlen, vorzustellen und einzufihren. Das Team konzentriert
sich wahrenddessen auf seine Entwicklungsarbeit.

Interessen der Teams ausbalancieren

Wenn es mehrere agile Entwicklungsteams gibt, ldsst sich nicht mehr
so einfach delegieren. Der QM-Stab muss in diesem Fall die Interessen
der verschiedenen Teams ausbalancieren - untereinander und mit den
Interessen der Gesamtorganisation. Am Ende entscheiden aber auch
hier die Teams, ob und welche Empfehlungen sie annehmen, selbst
wenn sie dadurch eine angedachte Standardisierung verhindern. Die-
sem Realitatscheck beziehungsweise Akzeptanztest muss sich der QM-
Stab stellen. Wenn das Team eine Empfehlung ablehnt oder nicht
nutzt, ist es Aufgabe der QM-Leute, zu tiberlegen, woran das liegt und
was sie gegebenenfalls besser erledigen kénnen.

sowie Mechanismen zu deren Wiederherstellung. In Branchen,
die sicherheitskritische Software herstellen, miissen Werkzeuge
fiir den Engineering-Prozess vor erstmaliger Inbetriebnahme
und unter Umstdnden nach Updates anhand bestimmter Vor-
schriften validiert werden.

Fiir die Hersteller der Software bedeutet das, dass sie die fiir
ihre jeweiligen Kunden geltenden Vorschriften kennen miissen
und sie durch entsprechende Produktfeatures oder passende
Support- oder Serviceangebote unterstiitzen. Produktfeatures,
die notig sind, um bestimmte Normforderungen umzusetzen,
miissen prozessseitig nicht anders behandelt werden als ,,nor-
male* Features. Vermutlich diirften sie aber eine tendenziell ho-
here Prioritét erhalten. Ergénzende Support- oder Serviceange-
bote konnen im agilen Entwicklungsprozess durch die enge
Zusammenarbeit mit dem Kunden und die friihe Verfiigbarkeit
einsatzfiahiger Produktversionen eventuell friihzeitiger und bes-
ser identifiziert werden als bei einer klassischen Entwicklung.

Manche Software muss validiert werden

In manchen Branchen fordern Regularien (etwa FDA OTS,
FDA Validation in der Medizintechnik), dass Standardsoftware,
die ein Hersteller in seine Produkte integriert, aber auch Pro-
gramme, die als Werkzeuge im Engineering-Prozess oder in der
Produktion zum Einsatz kommen, vor der Ubernahme in den
produktiven Einsatz gepriift werden, um sicherzustellen, dass
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Der QM-Stab sollte die Gelegenheit nutzen und seine eigene Arbeits-
weise agil organisieren, beispielsweise nach einem an Kanban orien-
tierten Vorgehen. Das verschafft ihm eine bessere Reaktionsfahigkeit,
mehr Schnelligkeit und damit die Lieferfahigkeit, die ndtig ist, um von
den agilen Projektteams weiterhin (oder wieder) akzeptiert zu werden.
Lieferfahigkeit bedeutet hier: In der Lage sein, ein ,shippable product”
abzuliefern, zum Beispiel eine Prozessbeschreibung, die die Projekt-
teams zu hundert Prozent akzeptieren und als nitzlichen Beitrag
schatzen. Oder die schnelle Einfiihrung eines Tools inklusive aller nd-
tigen Validierungsschritte ohne Behinderung der nutzenden Teams.

Dieser Aufgabenkatalog des QM-Stabs tberschneidet sich teilweise
mit dem eines Scrum Master. Beide verfolgen ahnliche Ziele: Der QM-
Stab stellt sicher, dass das ganze Unternehmen die Spielregeln des
QM-Systems richtig umsetzt. Der Scrum Master ist dafiir verantwort-
lich, dass ,sein“ Team die Scrum-Praktiken richtig anwendet. Der Un-
terschied liegt im Fokus (Unternehmen versus Team) und im Instru-
mentarium (ISO 9000 versus Scrum).

QM-Stab als Dienstleister fiir Teams

Im Zuge der skizzierten Veranderung des QM-Systems und der QM-
Kultur zu einem agilen QM-System kdnnen diese Unterschiede abneh-
men oder ganz verschwinden. Der QM-Stab agiert als Dienstleister fiir
jedes Team, der Scrum Master vertritt nicht nur sein Team, sondern
hat den Gesamterfolg im Blick. Und beide nutzen das agile QM-Sys-
tem als gemeinsames Instrumentarium. Ergebnis dieses Transitions-
prozesses kann es sein, dass die Mitarbeiter des QM-Stabs und die
Scrum Master (in der Linienorganisation) in einem gemeinsamen, in-
terdisziplindren agilen QM-Team zusammengefasst werden. Das neue
Team besitzt alle Kompetenzen, um Scrum-Teams methodisch wirksam
zu unterstltzen: Expertise Uber die fiir das Unternehmen relevanten
Normen, Know-how und Tools zur Prozessmodellierung, ausgebildete
Assessoren und Auditoren, Spezialisten und Trainer fir die relevanten
Techniken und natirlich zertifizierte Scrum Master.

die von Dritten zugelieferte Software im konkreten Einsatzum-
feld den beabsichtigten Zweck erfiillt. Wird die betroffene Soft-
ware agil entwickelt, kann dies das Entwicklungsteam empfind-
lich bremsen.

Denn eine solche Validierung erzeugt beim Kunden erhebli-
che Arbeit. Unter Umstédnden muss er jedes neue Produktrelease
oder gar jeden Patch validieren. Um den Aufwand zu minimie-
ren, ist der Auftraggeber an langen Releasezyklen interessiert.
Liefert das agile Team zu hiufig, nimmt er die Software viel-
leicht nicht in Betrieb oder iiberspringt Releases. In beiden
Fillen erhilt das Team iiber die ausgelassenen Releases kein
brauchbares Feedback. Moglicherweise fiihlt er sich sogar un-
angenehm unter ,,Update-Druck® gesetzt. In solchen Konstella-
tionen ist ein klassisches V-Modell unter Umstédnden die fiir den
Kunden giinstigere Vorgehensweise. (Gd)
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